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Intisari

Kejahatan dunia maya setiap tahunnya mengalami peningkatan salah satunya adalah kebocoran data. Aplikasi android non Playstore tidak
dijamin keamannya karena sistem aplikasi hanya mempunyai akses ke direktori khusus, dan inilah yang memperumit proses instalasi pengguna
aplikasi non Playstore. Pada penelitian ini penulis melakukan analisis keamanan dengan 5 aplikasi non Playstore dengan pendekatan statis dan
dinamis, setelah melakukan eksperimen menggunakan software Wireshark dan Network Miner dengan tahapan alur proses metode dari
National Institute of Justice (N1J) yang terbagi menjadi lima tahapan yakni identification, collection, examination, analysis, dan reporting telah
mendapatkan bukti bahwa aplikasi non Playstore dicurigai tidak menjamin keamanan data pengguna.

Pada aplikasi yang dipantau ini yang nantinya akan memperoleh bukti digital berisi aman atau tidaknya aplikasi android dari tingkat ancaman
tindak kejahatan dengan menggunakan metode statis untuk membongkar program aplikasi dan dinamis digunakan untuk melihat keamanan
datanya yang terpapar apakah terdapat virus pada aplikasi tersebut serta kebocoran data lainnya. dari analisis ini dapat diperoleh hasil
eksperimen menggunakan sofwere Wireshark dan Network Miner untuk dianalisis.

Penelitian ini bertujuan untuk menganalisis tingkat kerentanan aplikasi yang bersumber dari non Playstore dengan tingkat ancaman. Hasil yang
didapatkan dari aplikasi 5 yang dipantau diketahui bahwa aplikasi Michat Lite dan Bigo Live memiliki risiko Extreme Risk dengan poin 45
%, pada aplikasi Rolling Scrooll, Flying Sketboard diketahui High Risk risiko tinggi dengan point 25%, sedangkan aplikasi Crash Car Engine
memiliki tingkat keamanan Moderate Risk dengan risiko yang sedang dengan point 20%. Kesimpulan dari penelitian ini adalah aplikasi yang
diinstal dari pihak ketiga memiliki tingkat ancaman yang lebih tinggi jika dibandingkan aplikasi resmi yang ada pada Playstore..

Kata Kunci : Analisis Keamanan, Forensik, Android, Pendekatan Statis Dan Dinamis

Abstract

The crime of cyberspace every year has increased, one of which is a data leak. The non-playstore Android application is not guaranteed its
security because the application system only has access to special directories, and this is what complicates the installation process of non-
playstore application users. In this study the author conducted a security analysis with 5 non-playstore applications with a static and dynamic
approach, after experimenting using Wireshark and Network Miner software with the process of the process of the method of the method of
the National Institute of Justice (N1J) which was divided into five stages, namely identification, collection, collection, Collection Examination,
Analysis, and Reporting have received evidence that the non-playstore application is suspected not guarantee user data security.

In this monitored application which will later obtain digital proof of safe or whether or not Android applications from the threat level of crime
by using a static method to dismantle the application and dynamic programs used to see the data security exposed whether there is a virus in
the application and other data leaks. From this analysis it can be obtained by experimental results using Sofwere Wireshark and Network Miner
to be analyzed.

This study aims to analyze the vulnerability level of applications sourced from non-playstore with a threat level. The results obtained from the
5 applications are monitored, it is known that the MICHAT Lite and BIGO LIVE application has an extreme risk with 45% points, on the
Rolling Scroll application, Flying Sketchboard is known to high risk high risk with 25% point, while the Car Engine crash application has a
security level Moderate risk with a risk that is 20%. The conclusion of this study is that applications installed from third parties have a higher
level of threat when compared to the official application on the Playstore

Keywords : Security analysis, forensic, android, static and dynamic approach

1. Pendahuluan Android yakni sebanyak 76,82% dari total market share
) ) ) ) (Rusdi et al., 2019).

Kejahatan dunia maya setiap tahunnya mengalami Meskipun memiliki kelebihan yang bagus tidak menjamin
peningkatan yang sangat_pesat, kebutuhan akan_mobllltas aplikasi android non Playstore itu aman karena sistem
membuat masyarakat di seluruh belahan dunia marak aplikasi hanya mempunyai akses ke direktori khusus, dan
menggunakan gadget seperti tablet dan smartphone dengan

) i e . inilah yang memperumit proses instalasi pengguna aplikasi
berbagai macam sistem operasi. Sistem operasi untuk non Playstore. Setelah diberikan izin untuk menginstal
perangkat smartphone yangpaling banyak digunakan adalkah
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aplikasi non Playstore, izinnya akan berhentilalu prosesnya
akan dimulai ketika aplikasi dibuka. Sehingga aplikasi tidak
dapat berkerja di background, dan membuat aplikasinya
terlihat Crash atau bermasalah.

Penelitian ini bertujuan untuk melakukan analisis
keamanan hanya 5 aplikasi non Playstore dengan
menggunakan metode statis untuk membongkar program
aplikasi dan dinamis digunakan untuk melihat keamanan
datanya yang terpapar apakah terdapat virus pada aplikasi
tersebut serta kebocoran data lainnya. Pada aplikasi yang
dipantau ini yang nantinya akan memperoleh bukti digital
berisi aman atau tidaknya aplikasi android dari tingkat
ancaman tindak kejahatan seperti aplikasi Rolling Scrooll
yang bersumber dari https://m.apkpure.com, aplikasi Flying
Skateboard yaitu https://m.apkpure.com, aplikasi Crash Car
Engine yang bersumber darihttps://m.apkpure.com, aplikasi
Michat Lite yang bersumber dari https://m.apkpure.com,
sumber yang diperoleh dari aplikasi Bigo Live yang
bersumber https://m.apkpure.com. Dariaplikasitesebut dapat
mengendalikan permasalahanyangterjadinantinya.

Ada beberapa penelitian yang sudah pernah
dilakukan yang berkaitan dengan dengan pedekatan statis
dan dinamis, diantara lain adalah penelitian pertama oleh
(Syaputra et al,, 2020) “Studi Literatur Analisis Malware
Menggunakan Metode Analisis Dinamis dan Statis” hasil
penelitian menunjukkan bahwa Dalam menganalisis program
tersebut, diperlukan tahap pengujian yang dapat digunakan
sebagaiacuandalam menentukan karakteristik dan menggali
informasi terkait dari perilaku yang akan ditimbulkan oleh
program malware tersebut. Penelitian kedua oleh (Riadietal.,
2018) dengan judul “Analisis forensic digital pada frozen
solid state drive dengan metode National institute of justice
(N1J). Penelitian ini membahas perbandingan terkait tools
Forensik yang digunakan untuk proses eksaminasi dan
analisa.

Dari penelitian yang dilakukan sebelumnya tentang
metode statis dan dinamis pada malware untuk berikan
pembelajaran tentang efek yang ditimbulkan oleh malware
dan membantu praktisi dalam menemukan barang bukti
digital (Syaputra et al., 2020), penelitian oleh (Riadi et al.,
2018) data yang tersimpan tidak akan hilang penelitian.
(Rusdi etal., 2019) dan (Riskiyadi, 2020) menyatakan bahwa
analisis digital forensik amat berguna untuk memantau
apakah aplikasi yang beredar di non Playstore benar benar
aman dari pencurian data dan kejahatan lainnya atau tidak.
Dari pernyataan diatas yang membuat penulis tertarik untuk
mengembangkan penelitian dan menganalisis dengan
menggunakan metode pedekatan Statis dan Dinamis.
Menggunakanya ke dalam karya ilmiah tugas akhir skripsi
yang berjudul “Analisis keamanan aplikasi android non
Playstore dengan metode digital forensik pendekatan statis
dandinamis”.

Penelitian pertama dilakukan oleh (Syaputra et al.,
2020) yang berjudul “Studi Literatur Analisis Malware
Menggunakan Metode Analisis Dinamis dan Statis” hasil
penelitian ini berpotensi digunakan sebagai bukti digital
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mempunyai beberapa karakteristik dari program malware
pada umumnya yaitu melakukanpenambahan dan perubahan
terhadap sistem (Windows Registry dan _le prefetch)
sebagaimana ditemukan sepertikode string atau secret agent”
serta perilaku ketika program poison ivy diaktifkan tidak
memberikan informasi maupun akti_tas secara kasat mata
melainkan dalam perilakunya program poison ivy berupaya
untuk menghubungkan diri pada program induknya yang
dilakukan pada proses background (tidak kasat mata). Dari
penelitian ini, telah diketahui Cara kerja program poison ivy
dapat dianalisis menggunakan dua metode analisis malware
yaitu metode analisis malware dinamis yang dapat
memberikan solusi dalam Studi Literatur Analisis Malware
Menggunakan Metode Analisis Dinamis dan Statis.

Penelitian kedua dilakukan oleh (Riadi et al., 2018)
yangberjudul”Analisis forensik digital pada frozen solid state
drive dengan metode national institute of justice (NIJ)” hasil
penelitian ini dilakukan pada implementasi salah satu
software pembeku drive yaitu Shadow Defender yang dapat
membekukan suatu drive SSD (frozen solid state drive) dan
terbuktiberpengaruh terhadap praktik eksaminasidan analisa
forensik didapatkannya bukti-buktidigital.

Penelitian ketiga dilakukan oleh (Rusdi et al., 2019)
yang berjudul “Analisis Infeksi Malware Pada Perangkat
Android Dengan Metode Hybrid Analysis” hasil penelitian ini
dapat mendeteksi karakteristik dari malware pada perangkat
android dengan kelebihan dan kekurangan masing-masing.
Analisis statis dengan teknik reverse engineering dapat
dilakukan untuk memahami fungsi malware dengan melihat
perizinan yangdigunakan dan kode sumber. Analisis dinamis
dapat dilakukan untuk melihat bagaimana perilaku dari
malware ketika dipasang dan dijalankan serta aktifitas
jaringan.

Penelitian keempat dilakukan oleh (Riskiyadi, 2020)
yang berjudul “Investigasi Forensik Terhadap Bukti Digital
Dalam Mengungkapkan CYBERCRIME ” Hasil Penelitian ini
dari proses investigasi forensik bukti digital dari bukti
elektronik flash disk, perbedaan perlakuan pada flash disk
memberikan hasil yang berbeda, yang ditunjukkan dengan
nilai hash yangberbeda darimasing-masing perlakuan.

Berdasarkan latar belakang diatas, maka
permasalahan yang ingin dibahas oleh penulis adalh
“Bagaimana melakukan analisis keamanan aplikasi android
non Playstore menggunakan metode digital forensik
pendekatan statis dan dinamis”.

2. Kerangka Teori
2.1 Forensik Digital

Forensik digital atau forensik adalah suatu ilmu
pengetahuan dan keahlian untuk mengidentifikasi,
mengoleksi, menganalisa dan menguji bukti-bukti digital
pada saat menangani sebuah kasus yang memerlukan
penanganan dan identifikasi barang digital ilmu forensik,
terutama dapat menyelidiki dari penemuan konten perangkat
digital, dan seringkali dikaitkan dengan kejahatan. Istilah
forensik digital pada awalnya identik dengan forensik
komputertetapikinitelah diperluas untuk menyelidiki semua
perangkat yang dapat menyimpan data digital (Parmaza,
2018).
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2.2 Pendekatan Statis

Metode statis yaitu membongkar program aplikasi
Penjelasan ringkas mengenai hal tersebut dapat dilihat
dengan menggunakan statis untuk mengetahui pada
penggunaa yangmelakukan akan tidak kejahatan (Fianggara,
2018). Dengan cara memakai aplikasi manifaset untuk
melakukan analisis dengan aplikasi-aplikasi forensik.

2.3 Analisis Dinamis

Metode analisis aplikasi dengan cara menjalankan
aplikasi. Diketahui keuntungan darianalisisini yaitu aplikasi
yang diuji diperiksa dan diaktifkan menggunakan sofware
virtual untuk selanjutnya dapat dikumpulkan informasiyang
rentan dimasuki peretas cara kerja analisis ini yaitu penulis
akan memantaudan memonitortrafik jaringan (network trafik
) dan sumber komunikasi lainnya seperti kebocoran data
untuk mengetahuiaktivitas yangmencurigakan (Karuniawan,
2016).

2.4 Perizinan Hak Akses

Normalnya pada aplikasi game hanya memerlukan
aksesperizinan seperti pada Tabel 1 dengan ketentuan nomal
permission. Sedangkan aksesyangtidak normaldapat dilihat
pada Tabel 1 dengan ketentuan dangeraous permission.
Maka dinyatakan dangerous permission jika memiliki
kemungkinan mengambil data-data pribadi dari perangkat
pengguna, terdeteksi malware saat proses pemasangan
aplikasi. Halini dapat diketahuimelaluimetode statis dengan
cara membongkar file program manifest.xml.

Tabel 1. Perizinan Hak Akses Game (Rusdi et al., 2019)

N | Normal Permission Dangeraous Permission

o)
1 | INTERNET READ_PHONE_STATE
2 | ACCESS NETWORK_S | ACCESS_COARSE_LOCA
TATE TION
3 | WAKE_LOCK WRITE_EXTERNAL_STO
RAGE
4 | RECEIVE_BOOT COM | READ _EXTERNAL ST
PLETED ORAGE
5 | BILLING REQUEST_INSTALL_PA
CKAGE
6 | VIBRATE INSTALL_SHORTCUT

7 | ACCESS_WIFI_STATE | WRITE_CALENDAR

8 RECEIVE SET_ALARM

Normalnya pada aplikasi game hanya memerlukan
akses perizinan seperti pada Tabel 1 dengan ketentuan normal
permission. Sedangkan aksesyangtidak normaldapat dilihat
pada Tabel 1 dengan ketentuan dangeraous permission. Maka
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dinyatakan dangerous  permission  jika  memiliki
kemungkinan mengambil data-data pribadi dari perangkat
pengguna, terjadi kebocoran data saat melakukan proses
analisis. Hal ini dapat diketahuimelaluimetode statis dengan
cara membongkar file program manifest.xml.

2.5 Tahap Forensik

Secara umum ada empat tahapan yang harus
dilakukan dalam mengelola bukti pada forensik digital yaitu
pengumpulan, pemeliharaan, analisa, dan presentasi. Dalam
tugas akhir ini, penulis menggunakan metode penelitian dari
(Riadi et al., 2018). Pada penelitian ini mengadaptasi dan
mengimplementasikan metode analisa forensik dari National
Institute of Justice (NIJ). Metode ini untuk menjelaskan
bagaimanatahapan penelitian yang akan dilakukan sehingga
dapat diketahuialur dan langkah-langkah penelitian secara
sistematis sehingga dapat dijadikan pedoman dalam
menyelesaikan permasalahan yang ada. Disebutkan tahapan
teknik forensik dan analisa forensik berdasarkan metode yang
benar akan memiliki keberhasilan hampir 100% dalam
mengumpulkan data forensik. Tahapan berikut pada Gambar
1

|

| Collection ‘

Examination

4

| Reporting |

Gambar 1 Tahap Forensik

Tahapan metode dari National Institute of Justice
(N1J) ini terbagi menjadilima tahapan yakni identification,
collection, examination, analysis, dan reporting, secara
lengkap dipaparkan sebagaiberikut:

o Identification merupakan kegiatan pemilahan barang
bukti tindak kejahatan digital dan pemilahan data-data
untuk mendukung proses penyidikan dalam rangka
pencarian barangbuktikejahatan digital.

e Collection merupakan  serangkaian kegiatan
mengumpulkan data-data untuk mendukung proses
penyidikan dalam rangka pencarian barang bukti
kejahatan digital.

e Examination atau tahap pemeriksaan ini merupakan
tahap pemeriksaan data yang dikumpulkan secara
forensik baik secara otomatisatau manual.
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o Analysis atau tahap meneliti ini dilakukan setelah
mendapatkan file atau data digital yang di inginkan dari
proses pemeriksaan sebelumnya, selanjutnya data
tersebut dianalisis secara detail dan komprehensif barang
bukti digital.

e Reporting atau tahap pelaporan dilakukan setelah
diperoleh barang bukti digital dari proses pemeriksaan
dan dianalisis.

3. Metodologi

3.1 Desain Penelitian
Diagram alir penelitian diperlukan untuk melakukan
perencanaan proses, analisis proses, dan dokumentasi proses
sebagai pedoman untuk melakukan penelitian, berikut
diagram alir penelitian yangditampilkan pada gambar 3.1

Latar belakang,Rumus

masalah tujuan manfaat
dan batasan masalah /

Menentukan skenario kasus,objek,tools:
,metode digital forensik mengunakan
pendekatan statis dan dinamis

Studi
Literatur

‘ Mencari Informasi bukti digital

i

Implementasi

Uji coba aplikasi

Pengambilan data digital

Gambar 3. 1 Diagram Alur Penelitian

Tidak

3.2 Metode Pengumpulan Data
Dalam penelitian ini
pengumpulan datameliputi:
a.Studi Literatur
Studi literatur ini dilakukan oleh penulis untuk
mengumpulkan sumber- sumber tertulis, dengan
cara membaca, mempelajari dan mencatat hal-hal
penting yang berhubungan dengan masalah yang
sedangharus diselesaikan.
b. Observasi
Observasi yang dilakukan oleh penulis adakh
dengan mengamati secara langsung terhadap
objek penelitian. Observasi dilakukan untuk
memperoleh informasi secara langsung terhadap
permasalahan yang sedang diteliti  untuk
menentukan analisis system yang benar-benar
sesuai.
3.3 Sumber Data
Data yang digunakan dalam penulisan kali ini
merupakan data sekunder dimana data tersebuat diambil
dari jurnal- jurnal yang berkaitan dan internet. Untuk
pengamatan aplikasi android yang akan diuji sendiri
selama 2 jam menggunakan sofware Wireshark yang

menggunakan metode
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digunakan kemudian akan dianalisis apakah aplikasi ini
bener-bener aman dari kebocoran data menggunakan
Network Miner dan sebagainya.

3.4 Peralatan Operasional
1. Hardware Yang Digunakan

Agar sistem dapat berjalan dengan baik, diperlukan
beberapa perangkat keras yang mendukung sistem ini.
Perangkat keras yang digunakan dalam perancangan
sistem adalah sebagaiberikut :

a) Laptop/PC
b) Smartphone Android
Wifi

oo

Memory RAM 2 GB
Keyboard dan Mouse Standart

@D

~— — —'

Software Yang Digunakan

Adapun software yang digunakan sesuai dengan
spesifikasi kebutuhan,diantaranya:
Sistem operasiwindows 10
Browser ( mozila firefox, google
chrome)

Wireshark

i)  Network Miner

Visio

Tahapan indetification, collection, examination, analysis
dan reporting digambarkan dalam flowchat yang

menggunakan metode statisdandinamis gambar 3.2 seperti
berikut :

Mencart bukti digital
pada aplikasi Android | Tidak
non Playstore
ukti 7

Ditemukan bukti

YA

Copy file Image

YA

Hasil laporan
buki digital

Gambar 3. 2 Flowchart Analisis Statis
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Program
dijalankan
Network forensik

Tidak

Wireshark

]

Network minner

Gambar 3. 3 Flowchart Dinamis

4. Hasil dan Pembahasan

Tingkat Ancaman Aplikasi

Perizinan

yang

didapat

dari

hasil  decode

dikelompokkan berdasarkan tingkat ancaman keamanan
tersebut untuk mengetahui potensi kerusakan yang akan
ditimbulkan oleh malware 5 aplikasi yangdipantau :

Tabel 4. 1 Ancaman Pada Setiap Aplikasi (Sumber : Anggi

Elanda,2018)

Nama

Risiko

Risk
Level

Keterangan

N

0] Aplikasi
1 Rolling
Scrooll

Malware

High
Risk

Kemungkinan
terjadinya
Sangat tinggi,
karena banyak
iklan dan virus
trojan saat
terhubung ke
internet.

2. Crash
car
engine

ROOTING

Moderat
e Risk

Terjadi  risiko
sedang,
dikarenakan
pada saat
rooting terjadi
boodluck atau
kegagalan
dalam  sistem
operasi.

3. Michat
Lite

Data

mencurigaka
n

Extreme
Risk

Dampaknya
sangat tinggi
,karena
terjadinya
kebocoran data
file yang
mencurigakan.

4. Flying
Sketboar
d

Malware

High
Risk

Terdapat risiko
tinggi yang
terjadi,
dikarenakan
terdeteksi
malware yang
membahayaka
n perangkat
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dan banyak
iklan situs yang
masuk.

Memiliki
risiko  tinggi,
dikarenakan
dapat
mengakibatkan
terjadinya
ketidak
amanan sebuah
privasi  pada

Extreme
Risk

Gambar
Image

5. Bigo Live

gambar.

Kemungkinan yang menentukan dari daftar
penilaian risiko dibawah ini dilakukan analisis untuk
memprioritaskan mengenaiseberapa besar levelresiko paling
tinggi dan seberapa tingkat risiko paling sedang sampai
rendah yang telah disebutkan diatas akan terjadi hasilnya
adalah sebagaiberikut :

Tabel 4. 2 Keterangan Risk Level

Risk Level Point
Low Risk 10
High Risk 25
Moderate Risk 20
Extreme Risk 45

5. Simpulan

Berdasarkan hasil analisa dan perancangan, serta
eksperimen sistem dan pembahasan bab-bab sebelumnya,
maka penelitian pada Tugas akhir ini dapat diambil
kesimpulan sebagaiberikut :

1. Analisis keamanan aplikasi android non Playstore yang
dilakukan menggunakan metode dari National Institute
of Justice (N1J) dengan lima tahapan yakniidentification,
collection, examination, analysis, dan reporting telah
mendapatkan hasil bukti sesuai dengan yang diharapkan
penulis.

2. Hasil yang didapatkan dari aplikasi 5 yang dipantau
diketahui bahwa aplikasi Michat Lite dan Bigo Live
memiliki Risiko Extreme Risk dengan poin 45 % karena
adanya kebocoran data berupa Pdf,Word,Mp3,Zip
sedangkan Bigo Live terdapat Gambar Image yang
bersifat privasi, dan pada aplikasi Rolling Scrooll, Flying
Sketboard diketahuiHigh Risk risiko tinggi dengan point
25% dikarenakan terdeteksi malware yang disebabkan
oleh berbagaibanyak virusdaniklan padasaat dianalis.
pada aplikasi tersebut sudah diketahui bahwa terdapat
ancaman yang diindikasikan dengan hak akses pada
aplikasi tersebut, setelah melalui proses analisis, aplikasi
ini diketahui memiliki kerentanan yaitu berpotensi untuk
mencuri data penguna pada aplikasi dijalankan,
sedangkan aplikasi Crash Car Engine memiliki tingkat
keamanan Moderate Risk dengan risiko yang sedang
dengan point 20%, tingkat kebahayaan yang lebih akurat
belum mampu didapatkan karena terbatasnya teknik
analsis yangdigunakan (tidak melalui proses rooting).
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3. Aplikasi yang dipasang dari pihak ketiga memiliki Yunanri, Riadi, ., & Yudhana, A. (2018). Analisis Deteksi VVulnerability
; i otinani i i ; Pada Web Server Open Journal System Menggunakan OWASP
tmgl.ll((at .‘"”ca”?a” yang lebin tlnlggl Jika dibandingkan Scanner. In Jurnal Rekayasa Teknologi Informasi (JURTI) (Vol. 2,
Aplikasi resmi yangada pada Playstore. Issue L, p. 1). https://doi.org/L0.30872jurti.v2i1.1319

5.2 Saran

Pada penelitian ini belum ditemukan database
dikarenakan belum melakukan proses rooting. Diharapkan
pada penelitian selanjutnya dapat melakukan proses analisis
dengan melakukan proses rooting terlebih dahulu.
Dikarenakan analisis membutuhkan waktu yang lebih lama,
selain itu htpps harus di intercept menjadi http sehingga
peluang untuk menemukan bukti lebih besar. Semua virus
dan app komunikasi dengan server memakai protokol https
yang tidak seluruhnya dapat terbaca pada Network Miner
karena memiliki keamanan berupa enkripsi.
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